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| PERICOLI DELLA RETE
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Furto di identita
Violazione della privacy
Grooming (adescamento)
Sexting (invio di foto)
Bullismo e cyberbullismo
Violazione diritto d’autore
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Eta minima per creare un profilo...

Be:®@d

facebook.




Rapporto annuale 2017 Osservatorio Nazionale sullAdolescenza
Campione: 11.500 adolescenti dagli 11 ai 19 anni

Uso dello smartphone:

e 78% dagli 11 ai 13 anni ha almeno un profilo approvato dai genitori

Sexting:

Fin dagli 11 anni di eta la tendenza e quella di scattarsi selfie intimi e senza vestiti o a
sfondo sessuale ed inviare immagini o video nelle chat:

e 6% dei preadolescenti dagli 11 ai 13 anni (70% sono ragazze);

e circa 10% dai 14 ai 19 anni.

Cyberbullismo:

e 10% dei preadolescenti dagli 11 ai 13 anni dichiara di subire episodi di Cyberbullismo;
e 85%dai 14 ai 19 anni.

70% delle femmine sono vittime dei Cyberbulli che sono per oltre il 60% di sesso maschile.

Il 33% degli episodi di cyberbullismo e di tipo sessuale.

5% dagli 11 ai 13 anni ha filmato o fotografato un coetaneo mentre qualcuno gli faceva del
male, senza intervenire, pur di fare un filmato (e magari renderlo poi virale);

3 adolescenti su 10, vengono esclusi intenzionalmente dai gruppi WhatsApp.




Rapporto annuale 2017 Osservatorio Nazionale sullAdolescenza
Campione: 11.500 adolescenti dagli 11 ai 19 anni

Uso dello smartphone:

* |l 15% degli adolescenti (73% ragazze) trascorre piu di 10 ore al giorno attaccato allo

smartphone;
e il 18% dalle 7 alle 10 ore (70% ragazze)

VAMPING

* 62% rimane sveglio fino a tarda notte per chattare, parlare o giocare con gli amici e il
fidanzato, a guardare video o serie in streaming;

e 15% si sveglia, anche dopo essersi addormentato, per controllare le notifiche.

NOMOFOBIA (NO-MObile-FOBIA)
fobia di rimanere senza telefono cellulare perché si scarica o non si connette alla rete
internet

e 8 adolescenti su 10 hanno questa paura
» il 50% riferisce che il solo pensiero che cio possa accadere, lo fa star male e gli fa
sperimentare uno stato ansioso
e 60%, dagli 11 ai 13 anni
» il 32% si allarma solo all’idea




Rapporto annuale 2017 Osservatorio Nazionale sullAdolescenza
Campione: 11.500 adolescenti dagli 11 ai 19 anni

Bisogno di approvazione social:

Il 20% degli adolescenti (60% ragazze) condividono nelle chat e nei loro profili tutto cio

che fanno durante la loro giornata;
Il 15% si mette a dieta per apparire piu bello nelle foto da pubblicare (80% ragazze);

Il 35% sta male se riceve critiche nei commenti (70% femmine).

Selfie killer (KILLFIE):

I’8% degli adolescenti e stato sfidato a fare un selfie estremo;
il 12% tragli 11 e i 13 anni.

1 adolescente su 10 ha fatto un selfie mettendo a rischio la propria incolumita, per
dimostrare il proprio coraggio;

Haters:

22% di ragazzi trai 14 e i 19 anni (53% maschi), intenzionalmente commenta in
maniera negativa e aggressiva foto, video, immagini, con lo scopo di offendere l'altro.

I 90% degli haters dichiara che i genitori non gli controllano mai il telefono




Internet

 Sul web valgono le stesse regole del vivere off-line

Tutto nel web lascia una traccia
| a rete non dimentica
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HOME CRONACA SPORT FOTO VIDEO ANNUNCI LOCALI ~ CAMBIA EDIZIONE

@ CONTENUTO PER GLI ABBONATI

Il party dello stupro,
in quattro violentano
una l6enne ubriaca e
postano i video sui
social. Gli amici:
"Beati voi"

la Repl,lhbﬁ[:a GEDI SMILE @ ACCEDI @

di Giuseppe Scarpa
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Due componenti del branco sono minorenni. Indagata anche una coetanea che alla vittima Flreﬂze
disse: "Non denunciarli tu eri consenziente"
SPORT TEMPO LIBERO FOTO VIDEO ANNUNCI LOCALI ~ CAMBIA EDIZIONE
23 APRILE 2022 AGGIORNATO A 9:3] ®2MINUTIDI LETTURA
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Baby gang di = & o

ragazzine, dieci |

perquisizioni a Siena

di Luca Serrand

Avevano creato una chat in cui postavano i filmati delle aggressioni. Il questore: "L'uso dei

video e dei social é un tema ricorrente, la spettacolarizzazione é un moltiplicatore della
violenza"

23 APRILE 2022 GIORNA E16:0 @ 2 MINUTI DI LETTURA
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CHALLENGE

m ITALIA | ESTERI SPETTACOL GOSSIP  SPORT TECNOLOGIA  ALTRE 5EZIONI v ’ O\

INTRODUCING Bllgckc.)ut, il nuovo gioco dell'orrore: 14enne
| THE TIDE POD si impicca con il cavo della Play Station.
CHALLENGE "\oleva postare il video sui social”

Fainting game/ Choking game / Blackout

The eraser
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CHALLENGE

+

WORLD NEWS 8.11.2019

Bright Eye Challenge, ecco cos’e la nuova
pericolosa sfida che spopola su TikTok. L’ideatore:

“Non fatela, ¢ dannosa per pelle e occhi”

Prendi un sacchetto di plastica. Mettici dentro candeggina, disinfettante per le mani e schiuma
da barba. Poi applica l'oggetto su un occhio, a scelta, e dopo pochi minuti l'iride diventera diun

| altro colore

hRE[JI]bh]iCEl m ceoismite | [R] | acceni (g

300mila mi piace
3mila commenti
25mila condivisioni

= MENU Q, CERCA
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s o Firenze 2
HOME CROMACA QUARTIER! - SPORT TEMPO LIBERD FOTO VIDED ANNUNCI LOCAL| CANBLA EDIZFIONE
f ¥ in B 2 @
Arezzo,

quattordicenne si
ustiona per la sfida su

Tik Tok

Si trasforma in tragedia una "competizione™ on line, Il ragazzino trasportato al Meyer di
Firenze con l'elisoccorso ¢ ora in coma farmacologico ma non rischia la vita

17 AFRILE 2022 ALLE 1300 @ TMENUIT DI LETTURA
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‘ ladnkronos

ragazzini

CRONACA

(Foto Fotogramma)

smartphone del figlio 13enne video pedopornografici, € sca
minorenni, trai13 e i 17 anni, e 9 maggiorenni tra

'The Shoah Party', scoperta chat dell'orrore tra

> Pubblicato il: 16/10/2019 11:51

Scambiavano video a luci rosse, immagini
pedopornografiche, scritte inneggianti a Adolf Hitler,

| Benito Mussolini, all'Isis e postavano frasi choc contro
migranti ed ebrei. A scatenarsi per mesi su WhatsApp e stato
un gruppo di ragazzini italiani, che avevano creato una chat
dell'orrore intitolata 'The shoah party' che da Rivoli, alle porte
di Torino, avrebbero diffuso in tutta Italia foto di "una violenza
inaudita", "scene di brutalita inenarrabile", secondo gli
Investigatori.

Grazi
dai ¢4

"Mio figlio nella chat con foto
naziste e pedofile, controllavoil
telefono ma non mi sono
accorto di nulla"

Parla il papa di uno dei ragazzini coinvolti nell'inchiesta sul gruppo
Whatsapp "Shoah Party": "Non c¢'era niente di niente. Lui é ancora un
bambino, ha capito di aver sbagliato e piange”
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*I nostri sogni di bambini 1l governo: l'esercito nella Resa dei conti dopo la Maxi furto 2 Milano: 70 Maufragic di migranti al >
su quel treno della felicita” T'erra dei fuochi manovra. Glorgetti e il piumini rubati in meno di largo della Sardegna, due
pressing leghista: “Fosse 90 secondi, un bottino da morti e diversi dispersi
per noi, ad””™ “overno” 300 ..
NV

Selfie sul tetto dell'ipermercato, muore a 15 anni
Milano, Andrea cercava la foto da brividi per i social. E precipitato per 40 metri nella
condotta di aerazione
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DIPENDENZA DA INTERNET

Internet Addiction Disorder (IAD)
(Kimberly Young e il modello ACE)

e Uso compulsivo di internet

 Dipendenza ciber-relazionale (o dalle relazioni virtuali)
 Dipendenza cibersessuale (o dal sesso virtuale)

e Sovraccarico cognitivo

 Dipendenza da videogames
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PORNOGRAFIA ON-LINE

e necessario parlarne con i nostri figli

perche...
 hanno bisogno di essere ascoltati e soprattutto consigliati dall’adulto di riferimento;

* se non lo facciamo noi lo fara qualcun altro.
come...

 La pornografia € molto attraente, a tutte le eta, ma in considerazione del fatto che
offre un piacere immediato potrebbe creare dipendenza,;

 c’e molta differenza tra "fare sesso" e "fare I'amore". Il rapporto tra due persone
che si amano e costruito intorno all’'intimita, alla relazione, e alla conoscenza e al
rispetto. non e solo una questione di ginnastica tra parti del corpo. La sessualita
riguarda il cuore e la testa e attiva sentimenti ed emozioni profonde che vanno
condivisi tra i due partner;

* nella pornografia la figura femminile € quasi sempre rappresentata come oggetto e
le viene attribuito un ruolo di sottomissione, non corrispondente alla realta;

* rappresenta situazioni molto lontane dalla realta, spesso innaturali e frutto di
fantasie (sessuali).
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SEXTING
(SEX texTING)

scambio di messaggi sessualmente espliciti e di foto e video a sfondo sessuale,
spesso realizzate con il telefono cellulare, o nella pubblicazione tramite via
telematica, come chat, social network e internet in generale, oppure nell'invio
di semplici MMS.
Taliimmagini, anche se inviate a una stretta cerchia di persone, spesso si
diffondono in modo incontrollabile.

tinder PY omesgle

@&

Chatroulette
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EURISPES

You ()

https://www.youtube.com/watch?v=RFtk7ybMwOA

Oltre 1 adolescente su 4 (25,9%) afferma di aver ricevuto
sms/mms/video a sfondo sessuale; al 73,7%, al contrario, non € mai
capitato. Il fenomeno ha subito un aumento sorprendente: dal 10,2%
del 2011 al 25,9%. Ad inviare i messaggi sono principalmente amici
(38,6%), partner (27,1%) e sconosciuti (22,7%). Il 12,3% degli adolescenti

ammette infine di aver inviato sms/mms/video a sfondo sessuale.

INDAGINE CONOSCITIVA SULLA CONDIZIONE
DELL'INFANZIA E DELUADOLESCENZA IN ITALIA 2012
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Sexting: come intervenire...

Spieghiamo che la rete "non dimentica" e che le cose che pubblichiamo

potrebbero tornare anche a distanza di tempo;

Spieghiamo che qualunque cosa pubblichiamo su internet potrebbe

ritorcersi contro, diventando motivo di derisione e/o imbarazzo

Spieghiamo che sempre piu spesso nei nostri profili social vengono ricercate

iInformazioni che potrebbero essere utili per verificare la nostra persona

Alessandro Rota



ADESCAMENTO ON-LINE
(GROOMING)

tentativo, da parte di una persona malintenzionata o di un pedofilo, di
avvicinare un bambino o un adolescente per scopi sessuali,
conquistandone la fiducia attraverso l'utilizzo della rete Internet, in
particolare tramite chat, blog, forum e social network.

 Formazione dell’amicizia (invio di foto)

 Formazione della relazione (si diventa amici, a volte anche il migliore
amico; si parla di tutto: scuola, musica, sport, problemi e famiglia...)

« Valutazione del rischio (domande sulla casa, dove si trova il
computer, se i genitori di solito si trovano vicini al pc...)

» Esclusivita del rapporto (sei una persona speciale, quello che c’e tra
di noi deve restare un segreto...)

Alessandro Rota




Grooming: come intervenire...

la presenza dei genitori durante la navigazione dei figli (soprattutto se
piccoli) e indispensabile e rapportata alla loro eta;

e necessario stabilire delle regole, che non dovranno MAI essere negoziate
e/o modificate, né dai genitori né dai figli;

Il computer deve trovarsi in un luogo visibile e controllabile (sala, cucina...
non in camera da letto);

utilizzare un software di parental-control, sia per il PC che per lo smartphone
e/o il tablet;

spiegare al bambino (senza spaventarlo) che a volte puo capitare di
Incontrare, anche virtualmente, persone con cattive intenzioni e per questo
non devono MAI:

* Fornire informazioni personali a persone sconosciute (anche se
sono nostri amici virtuali)
* Incontrare sconosciuti in luoghi reali

Alessandro Rota



SMARTPHONE: SI o NO?




Alcune regole...

f=>figli - g=> genitori

lo smarthphone si condivide con mamma e papa (f)

lo smartphone si usa soltanto quando serve (f)

non si usa a tavola, non si leggono messaggi mentre qualcuno parla, si
spegne di notte (f)

il bambino va educato all’'uso di Internet (g)

non si prende in giro o si parla male dei compagni su WhatsApp o su
Facebook (f)

non si leggono i messaggi di nascosto ma si chiede di leggerli insieme (Q)
almeno fino a 12 anni il bambino va tenuto sotto controllo (g)
| genitori devono dare il buon esempio, almeno nel tempo dedicato ai figli (g)

lo smartphone distrae. Fare un patto durante i compiti (f/g)

Alessandro Rota



Alcune regole...

LA POLIZIA POSTALE E DELLE COMUNICAZIONI

E | PEDIATRI DELLA FIMP

RACCOMANDANO POCHE SEMPLICI REGOLE PER

1.

(%]

TENTARE DI PREVENIRE | RISCHI MAGGIORI:

I tablet, lo smartphone o il computer vanno condivisi;
cercate di usarli insieme ai vostri figli. Ricordate che
non sono dei giocattoli;

Molte chat o social network richiedono una eta minima
(13 o 18 anni), non consentite ai vostri figli che si
iscrivano magari falsificando la loro eta. Rimanete
accanto a loro quando creano profill e suggerite di
non pubblicare dati personali (nome, cognome, eta,
indirizzo, numero di telefono, nome e orari della
scuola, nome degli amici), potrebbero essere utilizzati
da adulti male intenzionati o da potenziali pedefili;
Splegate al vostri figli che & illegale creare del profili
sul social network con nomi di altre persone; & un
furto d'identital;

Controllate guello che fanno i vostri figli guando sono
collegati e quali sono 1 loro interessi, spiegando loro
Iimportanza di non pubblicare foto o video personali
che li ritraggano. Non dimenticate mal che la Rete
riduce fortemente le inibizioni, quindi ricordate loro
che le immagini o i video condivisi on line potrebbero
non essere pil essere cancellati;

Consigliate ai vostri figli di non rispondere
quando ricevono messaggi, su WhatsApp o su
Facebook o attraverso altre chat, sconvenienti
o offensivi e, allo stesso tempo, invitateli a non
usare un linguaggio inappropriato;

=~

-

Chiedete loro di leggere insieme | messaggi ricevuti.
Comportarsi correttamente permette di evitare
provvedimenti legali a loro e a vostro carico. Le leggi
del mondo reale valgono anche su internetl;

Stabilite guanto tempo i vostri figli possono
trascorrere su internet e, soprattutto, non considerate
il computer un surrogato della TV. Il tablet o lo
smartphone vanno spenti quando si mangia, si parla
con gli altri o si dorme. Un uso eccessivo e smisurato
0 essere sempre connessi potrebbe causare al vostri
figli una forma grave di dipendenza;

Controllate periodicamente il contenute del
dispositivo (tablet, smartphone, pc) usato dai vostri
figli, verificando la “cronologia” dei siti web visitati;

Esistono particolar] software, facilmente reperibili
su internet, che impediscono |'accesso, mediante
appositi filtri, a siti non desiderati {(violenti o
pornografici, per esempio). Cosi come & importante
utilizzare antivirus sempre aggiornatil

Spiegate ai vostri figli che pud essere pericoloso
compilare moduli on line o effettuare registrazioni
su siti web sconosciuti. Dite loro di farlo solo dopo
avervi consultato. Aiutatell a proteggere | loro
account utilizzando password complesse (composti
da lettere, maiuscole @ minuscole, numeri, segni di
interpunzione);

10. Non consentite ai vostri figli di usare la vostra

carta di credito senza il vostro permesso o di
comprare oggetti on line. Non consentite
loro di scaricare programmi o video
o musica in viclazione del diritto

&
Ww iy




o' tik tok

Insiemealla
scoperta di TikTok

GUIDAALL’USO
SICURO DELL’APP
PIU CREATIVA
DEL MOMENTO

TikTok é diventata in breve tempo l'app per video
brevi da dispositivi mobili preferita dai ragazzi,

ma anche dai p andi. Un palcoscenico globale
dove esprimere dar sfogo alla propria
creativita, apprendere qualcosa di nuovo o
semplicemente passare del tempo in allegria.

Vi raccontiamo come funziona e come voi e i vostri
figli potete divertirvi in sicurezza.

Il collegamento familiare

www.tiktok.com/safety/resources/for-parents?lang=it
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CONTROLLO PARENTALE

www.flexispy.com

ISPY

PRODOTT! FUNTIONALITA COMPTIRILITA TESTIMONIANGE

La migliore applicazioni controllo parentale per cellulari,
Computer e Tablet

La nostra app controllo parentale ti permette di vedere cosa i tuoi figli non condividerebbero
————— e ——————

L'app per monitoraggio dei
telefoni cellulari mSpy & in
cima alla classifica del

ta ed eliminati

parental control

Sii sempre al corrente delle attivita che avvengono sul % Funziona su telefonl cellulari, computer e tablet
telefono di tuo fi 2 icurati che non corra alcun
Leggl le e-mall e le conversarion] deile applicazioni di chat pid diffuse

rischio - ovunque si trovil
' Monitora la posizione del telefone con il GPS in caso di emergenza

X j ¥ Accedi a foto, video @ altri file multimediali
Spero di potermi fidar "
di te, non mostrar

it I8 Bdare dile, nan

< Sperodi potermi < Visualizza i registri delle chiamate, le informaziond di contatto e le note

- mostdianessune | 15 Funziona in modalita nascosta o visibile

=
e
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riferimenti web.

www.adolescienza.it

www.minorionline.it

@
Sendaggi  Shep  Q&A  Contattan ﬂ!ﬂ.

Ho__'l_'e Guica Minori Online = Mawenale gratuito -

Lasceresti wo fighio da solo in lwoghi sconosciut?

Guida Minori Online

Guida per aiutare i genitori a conoscere i luoghi
che i piu giovani frequentano

WWwWw.generazioniconnesse.it
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Bambini, adolescenti
e risch
Media
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dei Nuovi

sito istituzionale di riferimento per le tematiche
relative alla sicurezza in Rete e al rapporto tra
giovani e nuovi media

Magazine online di psicologia rivolto a genitori,

adolescenti, insegnanti

www.mamamo.it

Chi slamo

Mamama.it e un

P
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Un portale dedicato all’educazione digitale di
bambini, ragazzi e adulti




libri e video

UN VIAGEIO ALLA SGOPERTA
ALBER’TO pELLAI - DEI PROBLEM! DEI NOSTRI RAGAZZI
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grazie
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