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• Furto di identità
• Violazione della privacy
• Grooming (adescamento)
• Sexting (invio di foto)
• Bullismo e cyberbullismo
• Violazione diritto d’autore

I PERICOLI DELLA RETE
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Età minima per creare un profilo…

14 anni
16 anni
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Rapporto annuale 2017 Osservatorio Nazionale sull’Adolescenza
Campione: 11.500 adolescenti dagli 11 ai 19 anni

• 78% dagli 11 ai 13 anni ha almeno un profilo approvato dai genitori• 78% dagli 11 ai 13 anni ha almeno un profilo approvato dai genitori

• 10% dei preadolescenti dagli 11 ai 13 anni dichiara di subire episodi di Cyberbullismo;
• 8,5% dai 14 ai 19 anni.

70% delle femmine sono vittime dei Cyberbulli che sono per oltre il 60% di sesso maschile.
Il 33% degli episodi di cyberbullismo è di tipo sessuale.
5% dagli 11 ai 13 anni ha filmato o fotografato un coetaneo mentre qualcuno gli faceva del
male, senza intervenire, pur di fare un filmato (e magari renderlo poi virale);
3 adolescenti su 10, vengono esclusi intenzionalmente dai gruppi WhatsApp.
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Uso dello smartphone:

Cyberbullismo:

Fin dagli 11 anni di età la tendenza è quella di scattarsi selfie intimi e senza vestiti o a
sfondo sessuale ed inviare immagini o video nelle chat:

• 6% dei preadolescenti dagli 11 ai 13 anni (70% sono ragazze);
• circa 10% dai 14 ai 19 anni.
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Sexting:
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• Il 15% degli adolescenti (73% ragazze) trascorre più di 10 ore al giorno attaccato allo
smartphone;

• il 18% dalle 7 alle 10 ore (70% ragazze)

VAMPING
• 62% rimane sveglio fino a tarda notte per chattare, parlare o giocare con gli amici e il

fidanzato, a guardare video o serie in streaming;
• 15% si sveglia, anche dopo essersi addormentato, per controllare le notifiche.

NOMOFOBIA (NO-MObile-FOBIA)
fobia di rimanere senza telefono cellulare perché si scarica o non si connette alla rete
internet
• 8 adolescenti su 10 hanno questa paura

 il 50% riferisce che il solo pensiero che ciò possa accadere, lo fa star male e gli fa
sperimentare uno stato ansioso

• 60%, dagli 11 ai 13 anni
 il 32% si allarma solo all’idea
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Uso dello smartphone:

Rapporto annuale 2017 Osservatorio Nazionale sull’Adolescenza
Campione: 11.500 adolescenti dagli 11 ai 19 anni

Alessandro Rota



• Il 20% degli adolescenti (60% ragazze) condividono nelle chat e nei loro profili tutto ciò
che fanno durante la loro giornata;

• Il 15% si mette a dieta per apparire più bello nelle foto da pubblicare (80% ragazze);
• Il 35% sta male se riceve critiche nei commenti (70% femmine).

• Il 20% degli adolescenti (60% ragazze) condividono nelle chat e nei loro profili tutto ciò
che fanno durante la loro giornata;

• Il 15% si mette a dieta per apparire più bello nelle foto da pubblicare (80% ragazze);
• Il 35% sta male se riceve critiche nei commenti (70% femmine).

Bisogno di approvazione social:
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• 22% di ragazzi tra i 14 e i 19 anni (53% maschi),  intenzionalmente commenta in
maniera negativa e aggressiva foto, video, immagini, con lo scopo di offendere l’altro.

Il 90% degli haters dichiara che i genitori non gli controllano mai il telefono
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maniera negativa e aggressiva foto, video, immagini, con lo scopo di offendere l’altro.

Il 90% degli haters dichiara che i genitori non gli controllano mai il telefono

Haters:

• l’8% degli adolescenti è stato sfidato a fare un selfie estremo;
• il 12% tra gli 11 e i 13 anni.

1 adolescente su 10 ha fatto un selfie mettendo a rischio la propria incolumità, per
dimostrare il proprio coraggio;

• l’8% degli adolescenti è stato sfidato a fare un selfie estremo;
• il 12% tra gli 11 e i 13 anni.

1 adolescente su 10 ha fatto un selfie mettendo a rischio la propria incolumità, per
dimostrare il proprio coraggio;

Selfie killer (KILLFIE):
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Internet

• Sul web valgono le stesse regole del vivere off-line
• Tutto nel web lascia una traccia
• La rete non dimentica
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CHALLENGE

Fainting game/ Choking game / Blackout

The eraser

Salt and Ice
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CHALLENGE

300mila mi piace
3mila commenti
25mila condivisioni

8.11.2019

Alessandro Rota



Alessandro Rota



Alessandro Rota



DIPENDENZA DA INTERNET
Internet Addiction Disorder (IAD)

(Kimberly Young e il modello ACE)

• Uso compulsivo di internet
• Dipendenza ciber-relazionale (o dalle relazioni virtuali)

• Dipendenza cibersessuale (o dal sesso virtuale)

• Sovraccarico cognitivo

• Dipendenza da videogames
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PORNOGRAFIA ON-LINE

• hanno bisogno di essere ascoltati e soprattutto consigliati dall'adulto di riferimento;

• se non lo facciamo noi lo farà qualcun altro.

è necessario parlarne con i nostri figli

perché…

come…

• La pornografia è molto attraente, a tutte le età, ma in considerazione del fatto che
offre un piacere immediato potrebbe creare dipendenza;

• c'è molta differenza tra "fare sesso" e "fare l'amore". Il rapporto tra due persone
che si amano è costruito intorno all'intimità, alla relazione, e alla conoscenza e al
rispetto. non è solo una questione di ginnastica tra parti del corpo. La sessualità
riguarda il cuore e la testa e attiva sentimenti ed emozioni profonde che vanno
condivisi tra i due partner;

• nella pornografia la figura femminile è quasi sempre rappresentata come oggetto e
le viene attribuito un ruolo di sottomissione, non corrispondente alla realtà;

• rappresenta situazioni molto lontane dalla realtà, spesso innaturali e frutto di
fantasie (sessuali).

“Guardare porno a 11 anni mi ha distrutto il cervello”

(Billie Eilish)
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SEXTING
(SEX texTING)

scambio di messaggi sessualmente espliciti e di foto e video a sfondo sessuale,
spesso realizzate con il telefono cellulare, o nella pubblicazione tramite via

telematica, come chat, social network e internet in generale, oppure nell'invio
di semplici MMS.

Tali immagini, anche se inviate a una stretta cerchia di persone, spesso si
diffondono in modo incontrollabile.
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Oltre 1 adolescente su 4 (25,9%) afferma di aver ricevuto

sms/mms/video a sfondo sessuale; al 73,7%, al contrario, non è mai

capitato. Il fenomeno ha subito un aumento sorprendente: dal 10,2%

del 2011 al 25,9%. Ad inviare i messaggi sono principalmente amici

(38,6%), partner (27,1%) e sconosciuti (22,7%). Il 12,3% degli adolescenti

ammette infine di aver inviato sms/mms/video a sfondo sessuale.

INDAGINE CONOSCITIVA SULLA CONDIZIONE
DELL’INFANZIA E DELL’ADOLESCENZA IN ITALIA 2012

https://www.youtube.com/watch?v=RFtk7ybMw0A
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Sexting: come intervenire…

• Spieghiamo che la rete "non dimentica" e che le cose che pubblichiamo

potrebbero tornare anche a distanza di tempo;

• Spieghiamo che qualunque cosa pubblichiamo su internet potrebbe

ritorcersi contro, diventando motivo di derisione e/o imbarazzo

• Spieghiamo che sempre più spesso nei nostri profili social vengono ricercate

informazioni che potrebbero essere utili per verificare la nostra persona
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ADESCAMENTO ON-LINE
(GROOMING)

• Formazione dell’amicizia (invio di foto)

• Formazione della relazione (si diventa amici, a volte anche il migliore
amico; si parla di tutto: scuola, musica, sport, problemi e famiglia…)

• Valutazione del rischio (domande sulla casa, dove si trova il
computer, se i genitori di solito si trovano vicini al pc…)

• Esclusività del rapporto (sei una persona speciale, quello che c'è tra
di noi deve restare un segreto…)

tentativo, da parte di una persona malintenzionata o di un pedofilo, di
avvicinare un bambino o un adolescente per scopi sessuali,

conquistandone la fiducia attraverso l’utilizzo della rete Internet, in
particolare tramite chat, blog, forum e social network.
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Grooming: come intervenire…

• la presenza dei genitori durante la navigazione dei figli (soprattutto se
piccoli) è indispensabile e rapportata alla loro età;

• è necessario stabilire delle regole, che non dovranno MAI essere negoziate
e/o modificate, né dai genitori né dai figli;

• il computer deve trovarsi in un luogo visibile e controllabile (sala, cucina…
non in camera da letto);

• utilizzare un software di parental-control, sia per il PC che per lo smartphone
e/o il tablet;

• spiegare al bambino (senza spaventarlo) che a volte può capitare di
incontrare, anche virtualmente, persone con cattive intenzioni e per questo
non devono MAI:

• Fornire informazioni personali a persone sconosciute (anche se
sono nostri amici virtuali)

• Incontrare sconosciuti in luoghi reali
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SMARTPHONE: SI o NO?

ma soprattutto: come e quando?
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• lo smarthphone si condivide con mamma e papà (f)

• lo smartphone si usa soltanto quando serve (f)
• non si usa a tavola, non si leggono messaggi mentre qualcuno parla, si

spegne di notte (f)

• il bambino va educato all'uso di Internet (g)
• non si prende in giro o si parla male dei compagni su WhatsApp o su

Facebook (f)

• non si leggono i messaggi di nascosto ma si chiede di leggerli insieme (g)

• almeno fino a 12 anni il bambino va tenuto sotto controllo (g)

• i genitori devono dare il buon esempio, almeno nel tempo dedicato ai figli (g)

• lo smartphone distrae. Fare un patto durante i compiti (f/g)

Alcune regole…
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f  figli - g genitori



Alcune regole…
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tik tok

https://lnkd.in/djEtCxM

www.tiktok.com/safety/resources/for-parents?lang=it

il collegamento familiare
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www.flexispy.comwww.mspy.it

CONTROLLO PARENTALE
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riferimenti web…

www.generazioniconnesse.it www.mamamo.it

Un portale dedicato all’educazione digitale di
bambini, ragazzi e adulti

sito istituzionale di riferimento per le tematiche
relative alla sicurezza in Rete e al rapporto tra

giovani e nuovi media

www.adolescienza.it

Magazine online di psicologia rivolto a genitori,
adolescenti, insegnanti

www.minorionline.it
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Guida per aiutare i genitori a conoscere i luoghi
che i più giovani frequentano



libri e video

Privacy violata
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grazie
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